Optiset E Privacy Module

Fiir vertrauliche Telefongespréiche

< Hohes Sicherheitsniveau < Optimale Sprachqualitat im verschliis- ¢ Einfache Installation und Bedienung
@ Hochwertige Sprachverschliisselung selten Betrieb durch automatische < Geringes Gewicht und Taschenformat
¢ Public Key-Verfahren Anpassung an das Telefon flir den mobilen Einsatz
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Telefongesprache sind im Geschéftsleben
trotz standig wachsender Kommunikati-
onsmaoglichkeiten ein unentbehrliches
Mittel fiir rasche Absprachen und Ent-
scheidungen.

Vielen Unternehmen ist dabei nicht
bewusst, wie einfach und unauffallig
Lauscher Telefongesprache abhdren und
damit auf illegalem Wege in den Besitz
hachwichtiger Informationen tber das
Unternehmen und seine Projekte gelan-
gen konnen. Die dadurch entstehenden
wirtschaftlichen Verluste sind erheblich,
wenn nicht existenzbedrohend.

Wie aber schutzt man sich wirksam vor
unbefugtem Eindringen?

Das Optiset E Privacy Module wurde kon-

zipiert, damit vertrauliche Telefongespra-
che abhdrsicher geflihrt werden konnen.

Einzige Voraussetzung: Die Gegenstelle
muss ebenfalls mit einem Optiset E
Privacy Module ausgestattet sein.

Das Gerat wird durch einfaches Umste-
cken der Kabel zwischen Telefon und
Horer angeschlossen.

Folgende Telefone sind fiir den Einsatz
des Optiset E Privacy Modules geeignet:

Alle Optiset E-Telefone und Hicom-
Systemtelefone der Firma Siemens
Gangige analoge/digitale Systemtele-
fone mit Mini-Western-Stecker
Gangige analoge/digitale Telefone mit
Mini-Western-Stecker fiir Hauptan-
schllisse

Im unverschliisselten Betrieb verhalt sich
das Privacy Module absolut passiv und
durchlassig, so dass wie gewohnt telefo-
niert werden kann. Durch Druck auf die
einzige Taste des Privacy Modules bei
einem der beiden Partnergerate wird die
Verschliisselung eingeschaltet. Eine
Leuchtdiode und ein Display zeigen den

verschlisselten Betrieb an. Eine Adminis-

tration der Gerate ist nicht notwendig.

Optiset E Privacy Module mit Optiset E-Telefon und Auflageschale

2 Optiset E Privacy Module

Das Optiset E Privacy Module wahlt bei
jedem Gesprach zufallig einen von 10%8
maglichen Schllisseln (128 bit). Im ver-
schlisselten Betrieb zeigen die Gerate
beider Gespréachspartner auf dem Display
eine aus dem Schliissel abgeleitete
4-stellige Zahl an. Diese missen unmit-
telbar zu Beginn des verschliisselten Tele-
fonats verglichen werden. Stimmen beide
Zahlen (iberein, ist sichergestellt, dass

sich kein Lauscher mit gleichem Gerat
in der Leitung befindet

das Gerat nicht unbemerkt durch ei-
nen "Dummy" ersetzt wurde

Ein Authentisierungsverfahren wird beim
Privacy Module nicht eingesetzt. Der
Gesprachspartner kann an der Stimme
erkannt werden bzw. personliche Daten
konnen abgefragt werden. Trust-Center
flr die Zuteilung der Schlissel entfallen,
auch Chipkarten werden nicht bendtigt.

Die optimale Sprachqualitat wird im ver-
schllisselten Betrieb durch automatische
Anpassung an die Impedanz des jeweili-
gen Telefons gewahrleistet.




Mobiler Einsatz

Ob im Biiro am Nebenstellen-Anschluss,
z2u Hause am offentlichen Basisanschluss
oder unterwegs, z.B. im Hotel — das
Optiset E Privacy Module ist sofort instal-
liert und betriebsbereit. Aufgrund seines
geringen Gewichts und Taschenformats
ist es diberall griffbereit dabei. Somit wird
das Optiset E Privacy Module zum schiit-
zenden Begleiter!

Zum Telefon Zum Netzteil ’

Anzeige Verschlisse-
lungszustand

Bei Einsatzen im Ausland sind die Export-
und Importbestimmungen fir das jewei-
lige Land zu beachten.

Daueranzeige
betriebsbereit

I

Fur Optiset E-Telefone wird eine Auflage-
schale mitgeliefert, in der das Optiset E
Privacy Module mitsamt Kabeln "aufge-
raumt" an das Telefon angeflanscht wird.

Display fiir 4-stelligen
Sicherungscode

Taste Verschliisselung
Ein

Zum Horer i—»

Technische Daten Bestellangaben

Leistungsaufnahme <4 VA Optiset E Privacy Module Europa 3531.6704

Sprachiibertragung (incl. Steckernetzteil, Telefonverbin- UK. 3531.6627

(Vocoder-Technik MRCELP) Verschliisselt/unverschliisselt dungskabel, Auflageschale zur Inte- XSAt i ggg}gg?g

Ubertragungsrate 4800/9600 bit/s gration in Optiset E-Telefone) ustiaten ;

Verschliisselung Public Key-Verfahren nach Reiseset fiir Optiset E Privacy Module —
Diffie-Hellmann (1024 bit, (optional) :
Nutzdatenverschliisselung (128 bit)

Abmessungen (Hx B x T) 39 mm x 92 mm x 200 m

Gewicht ca. 300 g

Optiset E Privacy Module
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